Cyberbezpieczenstwo w pracy oraz w zyciu
prywatnym




EURIA?

 EURId jest rejestrem europejskich domen internetowych .eu oraz .eto (wersja w cyrylicy).
Mamy zarejestrowanych ponad 3,6 min

* Nasz rejestr dziata na rzecz zwiekszania bezpieczenstwa w catym srodowisku internetowym,
tak aby Internet pozostawat bezpiecznym miejscem dla wszystkich jego uzytkownikow.

« CzesC naszej dzisiejszej prezentacji korzysta z materiatow przygotowanych przez naszego
Security Manager, pana Dirka Jumpertza.
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Cele | zakres webinaru

« Jakie sg najczesciej spotykane rodzaje atakow

« Typowe scenariusze oszustw, wytudzen | kradziezy wrazliwych danych

« Jak bezpiecznie korzystaCc z Internetu (dobre praktyki, najskuteczniejsze

sposoby prewencji | ochrony przed zagrozeniami w Sieci).

U
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Najczestsze rodzaje atakow




Uzyteczne raporty

-SU
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> Na swiecie:

= CERT Top Stories

Check Point, 2018 Security Report

Verizon, 2018 Data Breach Investigations Report

Akamai, State of the Internet

Trendmicro
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https://cert.europa.eu/cert/clusteredition/en/latest.html
https://research.checkpoint.com/
https://enterprise.verizon.com/resources/reports/dbir/
https://www.akamai.com/uk/en/resources/our-thinking/state-of-the-internet-report/
https://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/roundup/2018-mobile-threat-landscape

> W Polce:
« CERT Polska

 Raport roczny CERT, 2018

* Niebezpiecznik

« Zglaszanie incydentow: cert@cert.pl

U
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https://www.cert.pl/
https://www.cert.pl/wp-content/uploads/2019/05/Raport_CP_2018.pdf
https://niebezpiecznik.pl/

Ransomware

« Ztosliwy program szyfrujgcy dostep do naszego urzgdzenia badz aplikacji (dla okupu)
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Ransomware — w szkotach

* Wrzesien 2019: w Arizonie ponad 15 szkot 1 ponad 9600 uczniow, do tego przedszkola; w
Oklahomie gubernator ogtosit stan wyjatkowy dla szkot; zaatakowane okregi szkolne w
Nowym Jorku 1 Wirginii

I
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Ransomware — w firmie

« Marzec 2019: atak na producenta aluminium Norsk Hydro zatrudniajgcego 35.000
pracownikow w 40 krajach, w tym w Polsce. Firma przechodzi na reczne sterowanie

produkcja

Contactus Locations Download center | EN/DE/FR/NL Belgium -

D)

Hyd I'O Products and services Industries About aluminium Sustainability Careers Investors Media About Hydro Q

Cyber attack on
Hydro

Hydro was the target of a serious cyber-
attack on March 19. We are providing

updates on the situation regularly.

Latest updates on the cyber attack >

Dear partner

Following the cyber-attack, some may try to take advantage of the current situation and contact Hydro’s partners, pretending to be Hydro. This may be an attempt to
spread the virus further or deceive our customers, suppliers or other partners. We therefore ask our partners to show extra caution when receiving emails from Hydro
during this period. For instance, please note that Hydro is not under any circumstances asking our partners to change bank accounts. Anyone who is in doubt about
the credibility of an email from Hydro should call the sender to verify. See updates on the cyber attack on Hydro here.

Cyber attack on Hydro

Hydro became victim of an extensive cyber-attack in the early hours of
Tuesday, March 19, impacting operations in several of the company's
business areas.

Update on operational status in the
business areas
Updated April 1, 2019

Energy: Production running as normal
Bauxite & Alumina: Production running as normal

Primary Metal: Production running as normal, with higher
degree of manual operation

Rolled Products: Production running as normal, with higher
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News about the cyber attack

Update on cyber attack April 5
April 05, 2019

Update on cyber attack April 1
April 01, 2019

Update on cyber-attack March 28
March 28, 2019

U
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Ataki DDOS

* Im wiecej botow tym lepiej...

R
eu

Date: 18/09/2019, Distribution: External, Status: Public, © EURIid vzw -
Powered by E u R'd




Ataki DDOS

« Skomasowany atak botow (dla okupu)

* Mechanizm ataku na podobienstwo sytuacji,
w ktorej prelegent jest zarzucony
jednoczesnie tysigcem pytan i nie moze
udzieli¢ odpowiedzi bo nie styszy zadnego
pojedynczego pytania

U

Date: 18/09/2019, Distribution: External, Status: Public, © EURId vzw -
Powered by E u R'd



DDOS w uzyciu

* Wrzesien 2019: atak zawiesit witryny w kilku
krajach w Europie (Anglia, Niemcy,

n W/ Holandia, Wiochy i Polska) i na Bliskim
e IKIPEDIA Wschodzie. ’ )
_ The Free Encyclopedia

Wikipedia Hacked - Massive DDOS Attack
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Phishing

« Fatszywe obietnice, alarmy, reklamy oraz nowinki |
przekierowania na fatszywe strony oraz ustugodawcow

« Na fatszywych stronach (tzw. phishingowych) podajemy
w dobrej wierze nasze dane osobowe, hasta, numer
karty, itd.

Kupujemy wspaniaty fikcyjny towar, a w bonusie
otrzymujemy zwykle trojana albo spyware

-SU
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Phishing — niezbedne sktadniki

Nasza nalwnosc (podatnosé na socjotechnike)

Strona Www (podszywajgca sie pod prawdziwg)

Link (zmodyfikowany)

Przypadki cache poisoning (zatrucie serwera)

-SU
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Trojany czyli zostan moim
przyjacielem...

* Infekcja ztosliwym oprogramowaniem komputerow,
urzgdzen przenosnych i inteligentnych

* Od 2018 wzrosta znaczgco liczba trojanow
bankowych

« W sklepie Google Play pojawiajg sie regularnie
aplikacje zarazone trojanami

-SU
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Keylogger oraz spyware czyli urzadzenia
szplegowskie

* Wygodne. Tyle, ze mozna wpasc¢ we wtasng siec...
* Spyware nie jest ztosliwym oprogramowaniem

« Z powodu keyloggera banki oferujg nam klawiature

wirtualng do wpisywania haset dostepowych podczas
logowania

* llosc¢ instalacji spyware na smartfony rosnie z roku na
rok

U
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Scenariusze atakow




Socjotechnika (inzynieria spoteczna)

« Szczegotowy raport przygotowany przez Proofpoint. ,Roczny raport nt. czynnika ludzkiego a

najwazniejsze trendy w cyberprzestepczosci” stwierdza, ze ponad 99 % cyberatakow potrzebuje

wspotpracy ofiary (ludzkiej reki do klikniecia)

 WNIOSEK: problemdw cyberbezpieczenstwa nie da sie rozwigzac kupujac jedynie produkt

 Swiadomos$¢ i prawidtowe zachowanie pracownikow sg ostatnig i zasadniczg linig obrony

U
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https://www.informationsecuritybuzz.com/study-research/proofpoints-annual-human-factor-report-details-top-cybercriminal-trends-more-than-99-percent-of-cyberattacks-need-humans-to-click/

Socjotechnika tatwiejsza niz
tworzenie exploita

 Ponad 99% atakow wymagato aktywne] wspotpracy ofiary: wigczenia makra, otwarcia pliku,
dokumentu, klikniecia linku, wpisania hasta (co prowadzito do kradziezy danych

uwierzytelniajgcych, instalowania Trojandw oraz programow szpiegujgcych)

« W 2018 gtébwng przyneta (1 na 4 wiadomosci phishingowe) byty rzekome produkty Microsoft
« W 2018 najwyzszg klikalnos¢ dla wiadomosci phishingowych miat ,Brainfood” (ponad 1,6
klikniecia)

« W 2019 zwrot w kierunku przechwytywania informacji w chmurze

U
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Najczestsze typy kompromitacji w
firmach

* Wrzesien 2019: jak podaje CERT (wedtug raportu AIG)
do najczestszych kompromitacji systemowych w
firmach dochodzito z powodu fatszywych e-maili
biznesowych (BEC) — 23%

* Na drugim miejscu uplasowat sie ransomware a dalej

naruszenia spowodowane przez hackerow (czesto
wewnetrznych)

U
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https://www.techcentral.ie/business-email-compromise-overtakes-ransomware-as-top-cyber-threat/

Phishing | media spotecznosciowe

* Media spotecznosciowe kojarzg nam sie z
czasem wolnym, zabawg | znajomymi

* Najczesciej korzystamy z FB i Twittera przez
telefon (linki sg skrocone)

U
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Phishing spersonalizowany

From: FIFA2018 « S
To:
Subject: FIFA 2018 VOUS DITES MERCI Dela Keline

Date: Fri, 13 Apr 2018 07:44:15-0400 (EDT) (713.04.2018 14:44:

#I0A O, © O

RUSSIA 2018

ﬂ‘. ENCOURAGER VOTRE
iy EQUIPE NATIONALE
CETETEALA
& COUPE DU MONDE FIFA
RUSSIE 2018

GAGNER UN VOYAGE POUR 2
COMPRENANT:

TICKETS DES MATCHS
VOLS
HOTEL

We are pleased to inform you of the result of 2018 draws heid on the 6th Jan, 2017, you are the legal
beneficiary/User of this selected e-mail address, selected for the FIFA 2018 Microsoft online

promotional Awards. Computer ballot was
FIFA MICROSOFT NETWORK, at Johannes e !
because of the successful FIFA 2010 WOR! °

FIFAWORLD CUuP

mE——— B RUSSIA 2018

FIVE (5) email addresses was finally picke
and out of those (65) email addresses, you
winning Pot, which was attached For your

Winning Numbers: IFA/IMOP/2013-1421 3 a
Million Pound) (£1,000,000.00)

miltas (AEV jon W

& Manih JANLARY 2018

\a araw, WICh WL e-mal w
m

Your Emall ID Won GBP£500,000.00 from Russia FIFA World Cup 2018. Our South African bureau's
‘Pay out Officer” will immediately process the release of your (Five Hundred Thousand British
Pounds Sterling) (GBP£500,000.00) cash prize and travel tickets to the World Cup In Russia 2018,
Contact your claim agent. Emall: [N ©yahoo.com Ticket Number:
BOLP/E347 7092545 13, with Serlal Number 8907765432 You have to send the tollowing Information
to your Claims Agent to facilitate the release of your fund to you. (1) YOUR NAMES:(2) AGE:(3)
SEX:(4) COUNTRY:(5) ADDRESS:(6) CELL PHONE:(7)OCCUPATION:(8) TICKET NUMBER:

Yours sincerely
Microsoft Organizing Committee
Ms. Rose Smith

Special Global Russia Tourism Megamillions Promotional Lottery Draws. For enquiry: Tel: +44-770-
0304727
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From: .. - [

To:

Subject: Visa Platinum -VOCE E UM ACOMPANHANTE COM TUDO PAGO NA COPA DO MUNDO DA FIFA 2018. OFERECIMENTO VISA

Date: Mon, 23 Apr 2018 11:28:36 +0000 (23.04.2018 14:28:36)

VISA ;):. ‘)()I)?h'\

PARTICIPE DA PROMOCAO

PREMIOS

Bio 10 pacotes para uma expetiéncia VIP na
Copa do Mundo

da FIFA 2018, Vocé & um scompanhante com
tudo pago! Inclul pasaagens

adreas de |da @ volta om classe executiva,
taxas de emharque, traslade

hespedagem o ingresses. Oferecimento Visa.

CONTINUAR

RS 120.000,00 por més
Saitia como participae

Basta e cadastrar o fazer uma compra apartir de
RS 5,00 ¢ vocd Ja estard participande du promogio,

Como tunciona?

Suas comp

an realizada apartir de
RS 5,00 vock concorre até RS 10.000,00

RS 80,00 voch concorre até RS 60.000,00
RS 100,00 vocd concorre até RS 120,000,00

VISA

Click to open http://valdevsarussia2018 com RGN

U
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Ransomware: ,pomysina wspotpraca” z
ofiarg warunkiem skutecznego ataku

3 Wana DecryptOr 2.0 | x|

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover yvour files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on P gL — My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn’t pay in 6 months.

5/16/2017 00:47:55

Your files will be lost on
How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
. Please check the current price of Bitcoin and buy some bitcoins. For more information,
Time Left R . N -
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

ORET Lo B e D e e T2 D

572072017 00:47:55

Send $300 worth of bitcoin to this address:

12t9YDPgwueZ9NyMgw519p7AABIsjr6 SMw Copy

U
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Wyciek danych (FB | komorki)

* Wrzesien 2019: TechCrunch zlokalizowat baze
danych zawierajgcg 419 miliondw numerow
telefonow uzytkownikow z kontem na FB.

« serwer nie byt chroniony hastem i przechowywat
rekordy z unikalnym identyfikatorem FB dla
konkretnego uzytkownika (+ numer telefonu
powigzany z kontem).

* W niektorych przypadkach zapisy ujawniaty takze
nazwe uzytkownika, ptec i lokalizacje wedtug kraju.

U
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https://www.tripwire.com/state-of-security/featured/facebook-users-phone-numbers/

Trojany bankowe i urzgdzenia przenosne
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| znowu trojany...

re  rachunki i kart

"~ rachunb

'k}Jl tcent“'.\ata

ydentyfikator
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EURIM a cyberbezpieczenstwo

£




* Co jest gtownym motorem skutecznego ataku
cyberprzestepczego?
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Bothet

« Czyli baza infrastrukturalna dla dziatan cyberprzestepczych

U
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Anatomia botnetu

THE STRUCTURE ~ *"A°™
OF A BOTNET =S

C&L-SERVERS —
(COMMAND & CONTROL)

INFECTED COMPUTERS
“\(ZOMBIES)

SOURCE: BLOGG.TKJ.SE
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Bez botow ani rusz...

DDOS
Phishing Ransomware

strony www & sztuczki socjotechniczne

-SU
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Kontrola danych rejestracyjnych
abonentow

-SU
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Odroczona delegacja domen oraz system
szybkiego wykrywania

« EURId przy wspotpracy z KU w Lowanium (najstarszy uniwersytet w Belgii) prowadzit badania
na temat mozliwosci wczesnego wykrywania rejestracji domen w celach przestepczych

« Badania byty prowadzone przez okres 14 miesiecy i dotyczyty blisko 830 tys. nowo
rejestrowanych domen; 2,5% z nich byto oznaczonych do przodu jako potencjalnie ztosliwe |
znajdowaty sie na czarnej liscie (prowadzonej przez wyspecjalizowane organizacje typu
Spamhouse)

* Nasze badania pokazaty, ze dodatkowe 18,2% ztosliwych domen nie trafia na czarng liste a
proces rejestracji ztosliwych domen jest tylko czesciowo zautomatyzowany.

* Organizacje cyberprzestepcze dziatajg w godzinach pracy, majg przerwy na wakacje, a ich
,Jpracownikom” zdarzajg sie pomytki (ludzki btgd) podczas rejestracji fatszywych domen.

* Dzieki zastosowanym algorytmom i Al (uczeniu maszynowemu) EURId planuje wprowadzi¢ w
potowie pazdziernika odroczone (na mniej niz 4 dni) delegacje domen .eu oraz system
dodatkowego screeningu domen po dokonanej rejestracii.

U
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https://eurid.eu/media/filer_public/9e/d1/9ed12346-562d-423d-a3a4-bcf89a59f9b4/eutldecosystem.pdf

Zabezpieczenie DNSSEC

« EURId wprowadzit protokot DNSSEC juz w 2010 r. jako jeden z pierwszych rejestrow

U

Powered by E u Rid




Wspieramy DNSSEC

 EURId wspiera kazdego rejestratora (poprzez system znizek), ktory oferuje zabezpieczenie
DNSSEC

* Prowadzimy profesjonalne szkolenia dla swoich partnerow

* Abonenci domen wybierajgc domeny z zabezpieczeniem DNNSEC takze przyczyniajg sie do
utrzymywania wyzszego bezpieczenstwa wszystkich internautow

U
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Wspotpraca z EURIdem

 EURIM nie zawiesza domen .eu na podstawie tresci publikowanej w witrynie. Zgtaszamy, co moze bycC
przestepstwem, wspotpracujgc z policjg lub sgdami.

* Od 2016 r. usprawniamy procesy | zwiekszamy bezpieczenstwo domen oraz abonentow dzieki
wspotpracy z nastepujgcymi organizacjami:

o EUROPOL (wymiana informacji oraz wsparcie w przeciwdziataniu; wspdélne projekty — np. w grudniu 2017
konferencja nt. wspotpracy transgranicznej w zwalczaniu cyber przestepczosci)

o EUIPO (unijne znaki towarowe EUTM), od maja 2019 system powiadomien dla abonentéw domen .eu

U
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Ustuga Blokady Nazwy Domeny

« Ustuga ,Registry Lock” (Blokada Nazwy Domeny) dla nazw o szczegolnej wartosci

8
$

-SU
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Profilaktyka
cyberbezpieczenstwa

£




Potgczenia bezprzewodowe
(routery, WI-F1, itp.)

* Najbezpieczniej z VPN
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Backup wszystkich zasobow

« Kopie zapasowe czyli backup:

d W chmurze
1 Na zewnetrznym nosniku

T_

- Szyfrowanie danych (w kazdym przypadku)
. Szczegotowa umowa z ustugodawca

1) iy

-SU
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Komorki oraz inne urzgdzenia przenosne

NN N XX

NN N X X X

Blokowanie ekranu (PIN/odcisk palca)

Automatyczne wygaszanie ekranu

Obszar aplikacji firmowych zamkniety w VPN i na osobny PIN

Wytaczamy Wi-Fi oraz hotspot kiedy nie sg bezposrednio potrzebne

Nie przeprowadzamy transakcji finansowych (ani zadnych gdzie musimy podawac poufne dane)
w kawiarni

Zatgczniki oraz linki — zastanawiamy sie przed kliknieciem, sprawdzamy w komputerze, na duzym ekranie
Zaszyfrowac obszar aplikacji firmowych w komaorce silnym algorytmem (AES-256)

Mozliwosc¢ zdalnego blokowania i zarzgdzania urzgdzeniem/ ustawieniami

Nie zezwalamy w Ustawieniach na instalacje z nieznanego zrodta

Nie wydajemy pozwolenia na przyjmowanie smsow przez aplikacje

Program antywirusowy.......... oczywiscie

U
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Klasyczne sztuczki socjotechniczne

v’ Zatgczniki niewiadomego pochodzenia

v' Pamie¢ przenosna USB (pendrive)

v Spersonalizowane reklamowy na FB/ Twitter

v' Linki reklamowe (adres moze byc¢ tudzgco podobny, jednak ré6zny od oryginalnego)
v Aplikacje ,utatwiajgce zycie” (gtdbwnie cyberprzestepcom)

v Phishing — zbyt piekne by prawdziwe

v' Chwyty na ,prezesa” — potrzeba jasnych procedur w firmie

v’ SMS-y, ktére moze wysytac¢ kazdy.. (za to np. z logo T-Mobile)
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Zabezpiecznie SSL

« Wszelkie dane przesytane pomiedzy odwiedzajgcym strony a serwerem sg szyfrowane,
zatem niewidzialne dla 0sob trzecich
« Strone zabezpieczong poznamy po ,https” oraz zielonej ktédce

o wersja podstawowa certyfikatu:

@ & https://eurid.eu/en/

o wersja zaawansowana certyfikatu

@ & home.pl 5.A (PL) | https:)//home.pl

Uwaga: SSL oznacza jedynie, ze komunikacja jest zaszyfrowana (a nie ze strona jest
w uczciwych rekach, patrz: Mistrzostwa Swiata w Rosji)
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Utatwienia w Google Chrome

* Google Chrome

ﬂ http-password.badssl.com X

< (@ Not Secure http-password.badssl.com

o ® Developer Tools - http://http-password.badssl.com/ i
[x ﬂ Elements Console Sources Network Timeline Profiles » A 1|
© V¥ top v Preserve log

4 This page includes a password or credit card http-password.badssl.com/:1
input in a non-secure context. A warning has been added to the URL bar.
For more information. see https://aoo.al/zmWa3m.
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Przydatne linki

e https://www.enisa.europa.eu/media/multimedia/material

(multimedialny materiat edukacyjny)

o https://havelbeenpwned.com/

(tutaj mozna sprawdziC czy nasze konto pocztowe byto zhakowane)

e https://virustotal.com/

(skan wirusow wedtug 50+ virusscanners)
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https://www.enisa.europa.eu/media/multimedia/material
https://haveibeenpwned.com/
https://virustotal.com/

Pytania




Dziekujemy!

Aneta Szczepankiewicz, anetas@eurid.eu

U .elo
conered by B G IRTC]




